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Erste Schritte

In diesem Abschnitt werden die Details erlautert, die fiir die Erstellung der Wiederherstellungsumgebung erforderlich sind.

*  Heruntergeladene Kopie der Software fiir die Wiederherstellungsumgebung — Befindet sich im Ordner ,Windows
Recovery Kit* auf dem Dell Data Protection-Installationsdatentriger.

*  CD-R-, DVD-R-Datentriger oder formatierter USB-Datentriger

*  Wenn Sie eine CD oder DVD brennen, lesen Sie fiir weitere Informationen Anhang A — Brennen der
Wiederherstellungsumgebung.

*  Wenn Sie einen USB-Datentriger verwenden, lesen Sie fiir weitere Informationen Anhang A — Brennen der
Wiederherstellungsumgebung.

*  Wiederherstellungspaket fiir ausgefallene Gerite

*  Bei Clients mit Remote-Verwaltung erhalten Sie in den nachfolgenden Anweisungen Informationen zum Abrufen
cines Wiederherstellungspakets von Threm Dell Data Protection-Server.

*  Bei lokal verwalteten Clients wurde das Wiederherstellungspaket im Rahmen der Einrichtung auf einem
freigegebenen Netzlaufwerk oder einem externen Datentriiger erstellt. Machen Sie das Paket ausfindig, bevor Sie
den Vorgang fortsetzen.
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FFE-Wiederherstellung (File/Folder Encryption)

Mit der FFE-Wiederherstellung (FFE steht fur File Folder Encryption, Datei-/Ordnerverschliisselung) kénnen Sie den
Zugriff auf Folgendes wiederherstellen:

*  Einen Computer, der nicht startet und eine Eingabeaufforderung zur Durchfithrung der SDE-Wiederherstellung anzeigt
e Einen Computer, auf dem Sie nicht auf verschliisselte Daten zugreifen und keine Richtlinien bearbeiten kénnen

* Einen Server, auf dem Dell Data Protection | Server Encryption ausgefiithrt wird, und auf den eine der oben genannten
Bedingungen zutrifft

*  Einen Computer, auf dem die Hardware Crypto Accelerator-Karte oder die Hauptplatine/das TPM ersetzt werden miissen

Voraussetzungen fiir die Wiederherstellung
Fir die FFE-Wiederherstellung benétigen Sie Folgendes:

*  Windows Recovery Kit zur Erstellung eines speziellen Startdatentrigers — Das Kit enthilt Dateien, die zur Erstellung
eines Windows PE (WinPE)-Images und dessen Anpassung mit Dell Data Protection-Treibern und Software verwendet
wird. Das Kit befindet sich im Ordner ,Windows Recovery Kit* auf dem Dell Data Protection Installationsmedium.

Ubersicht iiber den Wiederherstellungsvorgang

So stellen Sie ein ausgefallenes System wieder her:

1 Erstellen Sie das Wiederherstellungs-ISO und brennen Sie es auf eine CD/DVD, oder erstellen Sie ein startfihiges

USB-Laufwerk. Siche Anhang A — Brennen der Wiederherstellungsumgebung,
Besorgen Sie sich die Wiederherstellungsdatei.

Fithren Sie die Wiederherstellung durch.
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FFE-Wiederherstellung durchfiihren

Fihren Sie folgende Schritte aus, um eine FFE-Wiederherstellung durchzufihren.

Wiederherstellungsdatei besorgen — Computer mit Remote-Verwaltung
So laden Sie die Datei LSARecovery_<machinename_domain.com>.exe herunter:

1 Offnen Sie die Remote Management Console und wihlen Sie im linken Fensterbereich Verwaltung > Endpunkt
wiederherstellen aus.

2 Geben Sie im Feld ,Host-Name* den vollstindig qualifizierten Dominennamen (FODN) des Endpunktes ein und
klicken Sie auf Suchen.

3 Geben Sie im Fenster , Erweiterte Wiederherstellung” ein Wiederherstellungspasswort ein und klicken Sie auf
Herunterladen.

ANMERKUNG: Sie miissen sich dieses Passwort fiir den Zugriff auf die Wiederherstellungsschliissel merken.

4 Kopieren Sie die Datei LSARecovery_<machinename_domain.com>.exe an einen Speicherort, an dem nach dem
Starten in WinPE auf sie zugegriffen werden kann.
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Wiederherstellungsdatei besorgen — Computer mit lokaler Verwaltung

So erhalten Sie die Personal Edition-Wiederherstellungsdatei:

1

Machen Sie die Wiederherstellungsdatei mit dem Namen LSARecovery_<systemname>.exe ausfindig. Diese Datei
wurde beim Ausfihren des Einrichtungsassistenten zur Installation von Personal Edition auf einem Netzwerklaufwerk
oder Wechselspeichermedium gespeichert.

Kopieren Sie die Datei LSARecovery_<systemname>.exe auf den Zielcomputer (also auf den Computer, auf dem die
Daten wiederhergestellt werden sollen).

Wiederherstellung durchfiihren

1

Starten Sie auf einem Wiederherstellungssystem oder auf dem Geridt mit dem Laufwerk, das Sie wiederherzustellen
versuchen den zuvor von hnen erstellten startfihigen Datentriger. Es wird eine WinPE-Umgebung geéttnet.

Geben Sie x ein, und driicken Sie auf die Eingabetaste, um cine Befehlseingabeaufforderung aufzurufen.
Navigieren Sie zur Wiederherstellungsdatei und starten Sie sie.

Wihlen Sie eine Option aus:

*  Mein System lisst sich nicht booten, und ich werde zur SDE-Wiederherstellung aufgefordert.

Diese Option erméglicht Ihnen die Neuerstellung der Hardwareiiberpriifungen, die der Verschlasselungs-Client
beim Starten tiber das Betriebssystem durchfihrt.

*  Mein System wird gerade neu installiert oder ldsst mich keine verschliisselten Daten anzeigen und Richtlinien
bearbeiten.

Verwenden Sie diese Option, falls die Hardware Crypto Accelerator-Karte oder die Hauptplatine/das TPM ersetzt
werden mussen.

Bestitigen Sie im Dialogfeld mit den Sicherungs- und Wiederherstellungsinformationen, dass die Informationen zum
wiederherzustellenden Client-Computer korrekt sind, und klicken Sie auf Weiter.

Bei der Wiederherstellung von Computern, die nicht von Dell stammen, sind die Felder fiir die Seriennummer und die
Systemkennnummer leer.

Wihlen Sie in dem Dialogfeld mit der Liste der Volumes des Computers alle anwendbaren Laufwerke aus, und klicken
Sie auf Weiter.

Klicken Sie bei gedrickter Umschalttaste oder gedriickter Strg-Taste, um mehrere Laufwerke auszuwihlen.
Falls das ausgewihlte Laufwerk nicht FFE-verschlisselt ist, kann es nicht wiederhergestellt werden.

Geben Sie Thr Wiederherstellungspasswort ein und klicken Sie auf Weiter.

Bei einem Client mit Remote-Verwaltung ist dies das in Schritt 3 unter Wiederherstellungsdatei besorgen — Computer
mit Remote-Verwaltung bereitgestellte Passwort.

Bei der Personal Edition ist das Passwort das Encryption-Administrator-Passwort, das beim Hinterlegen der Schliissel far
das System festgelegt wurde.

Klicken Sie im Dialogfeld ,\Wiederherstellung” auf Wiederherstellen. Der Wiederherstellungsvorgang beginnt.
Klicken Sie nach Abschluss der Wiederherstellung auf Fertigstellen.

ANMERKUNG: Stellen Sie sicher, dass Sie alle USB- oder CD\DVD-Medien entfernen, die zum Starten des Computers verwendet wurden.

Wenn Sie diese Medien nicht entfernen, ist es moglich, dass der Computer zuriick in die Wiederherstellungsumgebung startet.

10 Nachdem der Computer neu gestartet wurde, sollte er voll funktionsfihig sein. Falls das Problem weiterhin besteht,
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HCA-Wiederherstellung (Hardware Crypto Accelerator)

Mit der Dell Data Protection Hardware Crypto Accelerator (IHHCA)-Wiederherstellung kénnen Sie den Zugriff auf
Folgendes wiederherstellen:

* Dateien auf einem HCA-verschliisselten Laufwerk — Bei dieser Methode wird das Laufwerk mithilfe der bereitgestellten
Schliissel entschliisselt. Sie kénnen das konkrete Laufwerk, das Sie entschliisseln méchten, wihrend des Wiederher-
stellungsvorgangs auswihlen.

e Ein HCA-verschliisseltes Laufwerk nach dem Austausch von Hardeware — Diese Methode wird verwendet, wenn die
Hardware Crypto Accelerator-Karte oder eine Hauptplatine/ein TPM ausgetauscht werden musste. Sie kénnen eine
Wiederherstellung ausfithren, um wieder Zugriff auf die verschliisselten Daten zu erhalten, ohne das Laufwerk zu
entschlisseln.

Voraussetzungen fiir die Wiederherstellung
Fir die HCA-Wiederherstellung benétigen Sie Folgendes:

*  Zugriff auf ein ISO der Wiederherstellungsumgebung

»  Startfdhiger CD\DVD- oder USB-Datentréiger

Ubersicht iiber den Wiederherstellungsvorgang

So stellen Sie ein ausgefallenes System wieder her:

1 Erstellen Sie das Wiederherstellungs-ISO und brennen Sie es auf eine CD/DVD, oder erstellen Sie ein startfihiges

USB-Laufwerk. Siche Anhang A — Brennen der Wiederherstellungsumgebung,
2 Besorgen Sie sich die Wiederherstellungsdatei.
3 Fubhren Sie die Wiederherstellung durch.
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HCA-Wiederherstellung durchfiihren

Fihren Sie folgende Schritte aus, um eine HCA-Wiederherstellung durchzufihren.

Wiederherstellungsdatei besorgen — Computer mit Remote-Verwaltung

So laden Sie die Datei LSARecovery_<Computername_Domine.com>.exe herunter, die bei der Installation von Dell
Data Protection generiert wurde:

1 Offnen Sie die Remote Management Console, und wihlen Sie im linken Fensterbereich Verwaltung > Endpunkt
wiederherstellen aus.

2 Geben Sie im Feld ,Host-Name* den vollstindig qualifizierten Dominennamen (FODN) des Endpunktes ein und
klicken Sie auf Suchen.

3 Geben Sie im Fenster , Erweiterte Wiederherstellung” ein Wiederherstellungspasswort ein, und klicken Sie auf
Herunterladen.

ANMERKUNG: Sie miissen sich dieses Passwort fiir den Zugriff auf die Wiederherstellungsschliissel merken.

Die Datei LSARecovery_<machinename_domain.com>.exe wird heruntergeladen.
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Wiederherstellungsdatei besorgen — Computer mit lokaler Verwaltung

So erhalten Sie die Personal Edition-Wiederherstellungsdatei:

1

Machen Sie die Wiederherstellungsdatei mit dem Namen LSARecovery_<systemname>.exe ausfindig. Diese Datei
wurde beim Ausfihren des Einrichtungsassistenten zur Installation von Personal Edition auf einem Netzwerklaufwerk
oder Wechselspeichermedium gespeichert.

Kopieren Sie die Datei LSARecovery_<systemname>.exe auf den Zielcomputer (also auf den Computer, auf dem die
Daten wiederhergestellt werden sollen).

Wiederherstellung durchfiihren

1

10

Starten Sie auf einem Wiederherstellungssystem oder auf dem Geridt mit dem Laufwerk, das Sie wiederherzustellen
versuchen den zuvor von Thnen erstellten startfihigen Datentriger.

Es wird eine WinPE-Umgebung gedfinet.

Geben Sie x ein, und driicken Sie auf die Eingabetaste, um cine Befehlseingabeaufforderung aufzurufen.
Navigieren Sie zur gespeicherten Wiederherstellungsdatei und starten Sie sie.

Wihlen Sie eine Option aus:

* Ich mochte mein mit HCA verschliisseltes Laufwerk entschliisseln.

* Ich méchte den Zugritf auf mein mit HCA verschliisseltes Laufwerk wiederherstellen.

Bestitigen Sie im Dialogfeld mit den Sicherungs- und Wiederherstellungsinformationen, dass die Service-Tag-Nummer
bzw. die Systemkennnummer korrekt ist, und klicken Sie auf Weiter.

Wihlen Sie in dem Dialogfeld mit der Liste der Volumes des Computers alle anwendbaren Laufwerke aus, und klicken
Sie auf Weiter.

Klicken Sie bei gedrickter Umschalttaste oder gedriickter Strg-Taste, um mehrere Laufwerke auszuwihlen.
Falls das ausgewihlte Laufwerk nicht HCA-verschliisselt ist, kann es nicht wiederhergestellt werden.

Geben Sie Thr Wiederherstellungspasswort ein, und klicken Sie auf Weiter.

Bei einem Computer mit Remote-Verwaltung ist dies das in Schritt 3 unter Wiederherstellungsdatei besorgen —
Computer mit Remote-Verwaltung bereitgestellte Passwort.

Bei einem Computer mit lokaler Verwaltung ist dieses Passwort das Encryption-Administrator-Passwort, das fir das
System beim Hinterlegen der Schliissel in Personal Edition festgelegt wurde.

Klicken Sie im Dialogfeld ,\Wiederherstellung” auf Wiederherstellen. Der Wiederherstellungsvorgang beginnt.
Navigieren Sie, wenn Sie dazu aufgefordert werden, zur gespeicherten Wiederherstellungsdatei, und klicken Sie auf OK.

Falls Sie eine vollstindige Entschliisselung durchfiihren, wird im nachfolgenden Dialogfeld der Status angezeigt. Dieser
Vorgang kann etwas Zeit in Anspruch nehmen.

Wenn die Meldung mit dem Hinweis angezeigt wird, dass die Wiederherstellung erfolgreich abgeschlossen wurde,
klicken Sie auf Fertigstellen. Der Computer wird neu gestartet.

Nachdem der Computer neu gestartet wurde, sollte er voll funktionsfihig sein. Falls das Problem weiterhin besteht,
kontaktieren Sie den Dell ProSupport.
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SED-Wiederherstellung (Self-Encrypting Drive)

Mithilfe der SED-Wiederherstellung (selbstverschliisselndes Laufwerk) konnen Sie unter Verwendung der folgenden
Methoden den Zugriff auf Dateien auf einem SED-Laufwerk wiederherstellen:

Fihren Sie eine einmalige Entsperrung des Laufwerks durch, um die Preboot-Authentifizierung (PBA) zu umgehen
und zu entfernen.

*  Bei Verwendung eines SED-Clients mit Remote-Verwaltung kann PBA spiter iiber die Remote Management
Console wieder aktiviert werden.

*  Bei Verwendung eines SED-Clients mit lokaler Verwaltung kann PBA tber die Security Tools Administrator
Console wieder aktiviert werden.

* Fihren Sie die Entsperrung durch, und entfernen Sie anschlieBend die PBA dauerhaft vom Laufwerk. Single
Sign-On funktioniert nicht, wenn die PBA entfernt wurde.

*  Bei Verwendung eines SED-Clients mit Remote-Verwaltung miissen Sie zum Entfernen der PBA das Produkt
tiber die Remote Management Console deaktivieren, falls die PBA spiter wieder aktiviert werden soll.

*  Bei Verwendung eines SED-Clients mit lokaler Verwaltung miissen Sie zum Entfernen der PBA das Produkt
innerhalb des Betriebssystems deaktivieren, falls die PBA spiter wieder aktiviert werden soll.

Voraussetzungen fiir die Wiederherstellung
Fir die SED-Wiederherstellung benétigen Sie Folgendes:

e Zugriff auf das ISO der Wiederherstellungsumgebung

e Startfihigen CD\DVD- oder USB-Datentriger

Ubersicht iiber den Wiederherstellungsvorgang

So stellen Sie ein ausgefallenes System wieder her:

1 Erstellen Sie das Wiederherstellungs-ISO und brennen Sie es auf eine CD/DVD, oder erstellen Sie ein startfihiges
USB-Laufwerk. Siche Anhang A — Brennen der Wiederherstellungsumgebung.

Besorgen Sie sich die Wiederherstellungsdatei.

Fihren Sie die Wiederherstellung durch.
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SED-Wiederherstellung durchfiihren

Fihren Sie folgende Schritte aus, um eine SED-Wiederherstellung durchzufihren.

Wiederherstellungsdatei besorgen — SED-Client mit Remote-Verwaltung
1 Besorgen Sie sich die Wiederherstellungsdatei.

Die Wiederherstellungsdatei kann von der Remote Management Console heruntergeladen werden. So laden Sie die
Datei <Host-Name>-sed-recovery.dat herunter, die bei der Installation von Dell Data Protection generiert wurde:

a  Offnen Sie die Remote Management Console, und wihlen Sie im linken Fensterbereich Verwaltung > Daten
wiederherstellen und anschlieBend die Registerkarte SED aus.

b  Geben Sie im Bildschirm ,Wiederherstellungsdaten® in das Feld ,Host-Name* den vollstindig qualifizierten
Domiinennamen (FODN) des Endpunktes ein, und klicken Sie auf Suchen.

¢ Waihlen Sie im SED-Feld eine Option aus.
d  Klicken Sie auf Wiederherstellungsdatei erstellen.

Die Datei <Host-Name>-sed-recovery.dat wird heruntergeladen.

Wiederherstellungsdatei besorgen — SED-Client mit lokaler Verwaltung
1 Besorgen Sie sich die Wiederherstellungsdatei.

Die Datei wurde bei der Installation von Dell Data Protection | Security Tools auf lhrem Computer generiert und ist
an dem Speicherort der Sicherung verfiigbar, den Sie bei der Installation ausgewihlt haben. Der Dateiname lautet
OpalSPkey<Systemname>.dat.

Wiederherstellung durchfiihren

1 Starten Sie auf einem Wiederherstellungssystem oder auf dem Gerit mit dem Laufwerk, das Sie wiederherzustellen
versuchen, den von lhnen erstellten startfihigen Datentriger. Es wird eine WinPE-Umgebung mit der Wiederher-
stellungsanwendung geoftnet.

Wihlen Sie eine Option aus, und driicken Sie auf die Eingabetaste.

Wiihlen Sie Durchsuchen aus, machen Sie die Wiederherstellungsdatei ausfindig, und klicken Sie anschliefend

auf Offnen.
4 Wihlen Sie eine Option aus, und klicken Sie auf OK.

* Laufwerk einmalig entsperren — Bei dieser Methode wird die PBA umgangen und entfernt. Sie kann spiter
wieder aktiviert werden, und zwar tiber die Remote Management Console (bei Verwendung eines SED-Clients
mit Remote-Verwaltung) bzw. tiber die Security Tools Administrator Console (bei Verwendung eines
SED-Clients mit lokaler Verwaltung).

* Laufwerk entsperren und PBA entfernen — Bei dieser Methode wird das Laufwerk entsperrt und die PBA
anschliefend dauerhaft vom Laufwerk entfernt. Bei Verwendung eines SED-Clients mit Remote-Verwaltung
miissen Sie zum Entfernen der PBA das Produkt tber die Remote Management Console deaktivieren, falls die
PBA spiter wieder aktiviert werden soll. Bei Verwendung eines SED-Clients mit lokaler Verwaltung miissen Sie
zum Entfernen der PBA das Produkt innerhalb des Betriebssystems deaktivieren, falls die PBA spiter wieder
aktiviert werden soll. Single Sign-On funktioniert nicht, wenn die PBA entfernt wurde.

5 Die Wiederherstellung ist nun abgeschlossen. Driicken Sie eine beliebige Taste, um zum Ment zurtickzukehren.
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6 Driicken Sie auf r, um den Computer neu zu starten.
ANMERKUNG: Stellen Sie sicher, dass Sie alle USB- oder CD\DVD-Medien entfernen, die zum Starten des Computers verwendet wurden.
Wenn Sie diese Medien nicht entfernen, ist es maglich, dass der Computer zuriick in die Wiederherstellungsumgebung
startet.

7 Nachdem der Computer neu gestartet wurde, sollte er voll funktionsfihig sein. Falls das Problem weiterhin besteht,
kontaktieren Sie den Dell ProSupport.
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GPK-Wiederherstellung (General Purpose Key)

Der Allzweckschliissel General Purpose Key (GPK) wird zum Verschlasseln eines Teils der Registrierung fiir Doménen-
benutzer verwendet. Wihrend des Startvorgangs kann es jedoch in seltenen Fillen vorkommen, dass dieser Schlussel
beschidigt wird und sich nicht mehr 6ffnen ldsst. In einem solchen Fall werden die folgenden Fehler in der Datei
LCMGShield.log“ auf dem Client-Computer angezeigt:

[12.06.13 07:56:09:622 GeneralPurposeK: 268] GPK - Failure while unsealing data [error = 0xd]

[12.06.13 07:56:09:622 GeneralPurposeK: 631] GPK - Unseal failure

[12.06.13 07:56:09:622 GeneralPurposeK: 970] GPK - Failure to get keys for the registry driver
Falls der GPK nicht ge6ffnet werden kann, muss er durch Dekomprimieren des vom Server heruntergeladenen
Wiederherstellungspakets wiederhergestellt werden.

GPK wiederherstellen

Wiederherstellungsdatei besorgen

So laden Sie die Datei LSARecovery_<Computername_Domine.com>.exe herunter, die bei der Installation von Dell
Data Protection generiert wurde:

1 Offnen Sie die Remote Management Console, und wihlen Sie im linken Fensterbereich Verwaltung > Endpunkt
wiederherstellen aus.

2 Geben Sie im Feld ,Host-Name* den vollstindig qualifizierten Dominennamen (FODN) des Endpunktes ein, und
klicken Sie auf Suchen.

Wiederherstellungsanleitung
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3 Geben Sie im Fenster , Erweiterte Wiederherstellung” ein Wiederherstellungspasswort ein, und klicken Sie auf

Herunterladen.

ANMERKUNG: Sie miissen sich dieses Passwort fiir den Zugriff auf die Wiederherstellungsschliissel merken.

Die Datei LSARecovery_<machinename_domain.com>.exe wird heruntergeladen.

Wiederherstellung durchfiihren

1
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Starten Sie unter Verwendung des unter Anhang A — Brennen der Wiederherstellungsumgebung erstellten, startfahigen
Datentrigers auf diesen Datentriger auf einem Wiederherstellungssystem oder auf dem Gerit mit dem Laufwerk, das
Sie wiederherzustellen versuchen.

Es wird eine WinPE-Umgebung gedfinet.
Geben Sie x ein, und driicken Sie auf die Eingabetaste, um cine Befehlseingabeaufforderung aufzurufen.
Navigieren Sie zur Wiederherstellungsdatei und starten Sie sie.

Es wird ein Diagnosedialogfeld des Verschliisselungs-Clients geotfnet, und die Wiederherstellungsdatei wird im
Hintergrund generiert.

Fihren Sie an einer Verwaltungsbefehlsaufforderung LSARecovery_<machinename_domain.com>.exe —p
<password > -gpk aus.

Durch diesen Befehl wird die Datei ,, GPKRCVR.txt* fiir Thren Computer ausgegeben.
Kopieren Sie die Datei GPKRCVR.txt in das Stammverzeichnis des Betriebssystemlaufwerks des Computers.

Starten Sie den Computer neu.

Das Betriebssystem verwendet die Datei ,, GPKRCVR.txt“, um den GPK erneut auf dem Computer zu generieren.

Fihren Sie bei entsprechender Aufforderung einen weiteren Neustart durch.
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Datenwiederherstellung auf einem verschliisselten
Laufwerk

Wenn der Zielcomputer nicht startfihig ist und kein Hardwarefehler vorliegt, kann die Datenwiederherstellung
durchgefiihrt werden, indem der Computer in eine Wiederherstellungsumgebung gestartet wird. Wenn der Zielcomputer
nicht startfahig ist und ein Hardwarefehler vorliegt, oder wenn es sich dabei um ein USB-Gerit handelt, kann die
Datenwiederherstellung durchgefiihrt werden, indem der Computer tiber ein Slave-Laufwerk gestartet wird. Bei einem
Slave-Laufwerk kénnen Sie das Dateisystem schen und die Verzeichnisse durchsuchen. Wenn Sie jedoch versuchen, eine
Datei zu 6ffnen oder zu kopieren, wird ein Fehler vom Typ Zugriff verweigert angezeigt.

Daten auf verschliisseltem Laufwerk wiederherstellen

So kénnen Sie Daten auf einem verschliisselten Laufwerk wiederherstellen:
1 Wihlen Sie eine der folgenden Optionen aus, um die DCID/Wiederherstellungs-ID vom Computer zu erhalten:
a  Fihren Sie WSScan auf einem beliebigen Ordner aus, in dem gemeinsame verschliisselte Daten gespeichert sind.

Die achtstellige DCID/Wiederherstellungs-ID wird nach dem Wort ,Gemeinsam* angezeigt.

b  Offnen Sic die Remote Management Console und wihlen Sie die Registerkarte Details & Aktionen fiir den
Endpunkt auf.

¢ Machen Sie in der Remote Management Console im Bildschirm mit den Endpunktdetails die

DCID/Wiederherstellungs-1D ausfindig.
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2 Um den Schlussel vom Server herunterzuladen, wechseln Sie zum Dienstprogramm Dell Administrative Unlock

(CMGAu), und fiihren Sie es aus.

Das Dienstprogramm ,,Dell Administrative Unlock® erhalten Sie tiber den Dell ProSupport.

Geben Sie im Dialogfeld des Dell Verwaltungsprogramms (CMGAu) die folgenden Informationen ein, und klicken Sie
auf Weiter (cinige Felder sind méglicherweise bereits ausgefiillt).

Server: Vollstindig qualifizierter Host-Name des Servers, zum Beispiel:
Device Server: https://<server.organization.com>:8081/xapi
Security Server: https://<server.organization.com>:8443/xapi/
Dell Admin: Kontoname des forensischen Administrators (auf dem Server aktiviert)
Dell Admin-Passwort: Kontopasswort fiir den forensischen Administrator (auf dem Server aktiviert)
MCID: Loschen Sie das MCID-Feld.
DCID: Die DCID/Wiederherstellungs-1D, die Sie in einem vorherigen Schritt ermittelt haben.

Wihlen Sie im Dialogfeld des Dell Verwaltungsprogramms die Option Nein, jetzt einen Herunterladevorgang von
einem Server durchfithren aus, und klicken Sie auf Weiter.

ANMERKUNG: Falls der Verschliisselungs-Client nicht installiert ist, wird die Meldung Entsperrung fehlgeschlagen angezeigt.
Wechseln Sie zu einem Computer, auf dem der Verschliisselungs-Client installiert ist.

5 Wenn der Ierunterladevorgang und die Entsperrung abgeschlossen sind, kopieren Sie die Dateien, die Sie fiir die

Wiederherstellung tber dieses Laufwerk benétigen. Alle Dateien sind lesbar. Klicken Sie erst dann auf ,, Fertigstellen®,
wenn Sie die Dateien wiederhergestellt haben.

6 Wenn die Dateien wiederhergestellt sind und Sie bereit fiir die erneute Sperrung der Dateien sind, klicken Sie auf
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Fertigstellen.
Nachdem Sie auf , Fertigstellen® geklickt haben, sind die verschliisselten Dateien nicht mehr verfiighar.
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BitLocker Manager-Wiederherstellung

Zur Datenwiederherstellung erhalten Sie ein Passwort oder ein Schliisselpaket fiir die Wiederherstellung von der Remote
Management Console, mit dem Sie dann die Daten auf dem Computer entsperren kénnen.

Daten wiederherstellen

1
2
3
4

Melden Sie sich als Dell Administrator bei der Remote Management Console an.
Klicken Sie im linken Bereich auf Verwaltung > Daten wiederherstellen.

Klicken Sie auf die Registerkarte Manager.

Fir BitLocker:

Geben Sie die Wiederherstellungs-ID ein, die Sie von BitLocker erhalten haben. Optional kénnen Sie den Host-Namen
und das Volume eingeben. Die Wiederherstellungs-1D ist bereits vorausgefiillt.

Klicken Sie auf Wiederherstellungspasswort erhalten oder Schliisselpaket erstellen.

Je nach der gewtinschten Art der Wiederherstellung verwenden Sie dieses Passwort oder dieses Schliisselpaket fiir die
Wiederherstellung.

TPM:
Geben Sie den Host-Namen ein.
Klicken Sie auf Wiederherstellungspasswort erhalten oder Schliisselpaket erstellen.

Je nach der gewtinschten Art der Wiederherstellung verwenden Sie dieses Passwort oder dieses Schliisselpaket fiir die
Wiederherstellung.

Anweisungen zum Abschluss der Wiederherstellung finden Sie in den Anweisungen zur Wiederherstellung von
Microsoft.

ANMERKUNG: Falls das TMP nicht BitLocker Manager zugewiesen ist, sind das TPM-Passwort und das Schliisselpaket in der Dell

Datenbank nicht verfiigbar. Sie erhalten in diesem Fall erwartungsgemaR die Fehlermeldung, dass Dell den Schliissel nicht
finden kann.

Zur Wiederherstellung eines TPM, das einer anderen Einheit als BitLocker Manager zugewiesen ist, befolgen Sie das
inhaberspezifische oder das bei Ihnen geltende Verfahren zur Wiederherstellung eines TPM.

Wiederherstellungsanleitung 23
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Anhang A — Brennen der Wiederherstellungsumgebung

Brennen des Wiederherstellungsumgebungs-1S0 auf CD\DVD

Der folgende Link enthilt den Vorgang, der fur die Verwendung von Microsoft Windows 7/8/10 zur Erstellung einer
startfihigen CD oder DVD fir die Wiederherstellungsumgebung erforderlich ist.

http://windows.microsoft.com/en-us/windows7/burn-a-cd-or-dvd-from-an-iso-file

Brennen der Wiederherstellungsumgebung auf einen Wechseldatentriager

Befolgen Sie zum Erstellen eines startfihigen USB-Laufwerks die Anweisungen in diesem Microsoft-Artikel:

https://technet.microsoft.com/en-us/library/jj200124(v=ws.11).aspx

Wiederherstellungsanleitung
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